
  

 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ В ДОУ 

 

Информационная безопасность детей - это состояние защищенности, при 

котором отсутствует риск, связанный с причинением информацией вреда их 

здоровью и (или) физическому, психическому, духовному, нравственному 

развитию. 

 Что понимается под термином «информационная безопасность детей»? 

 Какая информация относится к причиняющей вред здоровью и (или) 

развитию детей? 

В детском саду создана  база нормативных документов 

 
НОРМАТИВНОЕ РЕГУЛИРОВАНИЕ 

Федеральный уровень: 

 Федеральный закон от 29.12.2010 N 436-ФЗ (ред. от 29.07.2018) «О 

защите детей от информации, причиняющей вред их здоровью и 

развитию» 

 Федеральный закон от 27.07.2006 N 152-ФЗ «О персональных данных» 

 Федеральный закон от 24.07.1998 N 124-ФЗ «Об основных гарантиях 

прав ребенка в Российской Федерации» 

 Распоряжение Правительства РФ от 02.12.2015 N 2471-р «Об 

утверждении Концепции информационной безопасности детей» 

 Приказ Минкомсвязи России от 27.02.2018 N 88 «Об утверждении 

плана мероприятий по реализации Концепции информационной 

безопасности детей на 2018 - 2020 годы» 

 <Письмо> Минобрнауки России от 14.05.2018 N 08-1184 «О 

направлении информации» (вместе с «Методическими рекомендациями о 

размещении на информационных стендах, официальных интернет-сайтах 

и других информационных ресурсах общеобразовательных организаций и 

органов, осуществляющих управление в сфере образования, информации 

о безопасном поведении и использовании сети «Интернет») 

Региональный уровень: 

http://ds16.spb.ru/public/users/993/PDF/09082018022.PDF
http://ds16.spb.ru/public/users/993/PDF/09082018024.PDF
http://ds16.spb.ru/public/users/993/PDF/09082018024.PDF
http://ds16.spb.ru/mchs-preduprezhdaet/informatsionnaya-bezopasnost-v-dou/685-normativnoe-regulirovanie
http://docs.cntd.ru/document/902254151
http://docs.cntd.ru/document/902254151
http://docs.cntd.ru/document/902254151
http://docs.cntd.ru/document/901990046
http://docs.cntd.ru/document/901713538
http://docs.cntd.ru/document/901713538
http://docs.cntd.ru/document/420320316
http://docs.cntd.ru/document/420320316
http://docs.cntd.ru/document/465416975
http://docs.cntd.ru/document/465416975
http://docs.cntd.ru/document/465416975
http://www.consultant.ru/document/cons_doc_LAW_298618/
http://www.consultant.ru/document/cons_doc_LAW_298618/
http://www.consultant.ru/document/cons_doc_LAW_298618/
http://www.consultant.ru/document/cons_doc_LAW_298618/
http://www.consultant.ru/document/cons_doc_LAW_298618/
http://www.consultant.ru/document/cons_doc_LAW_298618/


 Рекомендации   для родителей и законных представителей 

обучающихся.  

  

ЛОКАЛЬНЫЕ АКТЫ ДОУ 

Документы, регламентирующие информационную безопасность в ДОУ: 

 Правила использования сети «Интернет» 

 Приказ об ответственном за информационную безопасность в 

организации 

 Положение об официальном сайте учреждения   

 Положение об информационной 

открытости http://ds16.spb.ru/public/users/993/PDF/310720161843_1.pdf 

 Политика обработки и защиты персональных данных  детского сада 

№495  

 Положение о порядке работы с персональными данными 

воспитанников и их родителей  

 Порядок доступа педагогических работников к информационно-

телекоммуникационным сетям и базам данных, учебным и методическим 

материалам, музейным фондам, материально-техническим средствам 

обеспечения образовательной деятельности. 

 План профилактических и просветительских мероприятий по вопросам 

цифровой грамотности воспитанников и их родителей (законных 

представителей) и мероприятий по контролю за соблюдением 

законодательства в сфере информационной безопасности: 

  

ПЕДАГОГАМ 

Методические рекомендации: 

 Письмо Минобрнауки от 28.04.2014 №ДЛ-115/03 

 Письмо Минобрнауки от 14.05.2018 №08-1184 

Мероприятия, направленные на повышение информационной 

грамотности педагогов: 

 http://www.ligainternet.ru/news/ мероприятия Лиги безопасного 

интернета. Лига безопасного интернета — крупнейшая и наиболее 

авторитетная в России организация, созданная для противодействия 

распространению опасного контента во всемирной сети. Лига безопасного 

интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, 

МВД РФ, Комитета Госдумы РФ по вопросам семьи женщин и детей. 

Попечительский совет Лиги возглавляет помощник Президента 

Российской Федерации Игорь Щеголев. 

 Ошибка! Недопустимый объект гиперссылки.  мероприятия проекта 

«Сетевичок». Проект представляет собой группу онлайн-мероприятий: 

- Конференция по формированию детского информационного 

пространства «Сетевичок» 

http://ds16.spb.ru/mchs-preduprezhdaet/informatsionnaya-bezopasnost-v-dou/684-lokalnye-akty-dou
http://ds16.spb.ru/public/users/993/PDF/160320191333.pdf
http://ds16.spb.ru/public/users/993/PDF/310720161843_1.pdf
http://ds16.spb.ru/mchs-preduprezhdaet/informatsionnaya-bezopasnost-v-dou/683-pedagogam
http://ds16.spb.ru/public/users/993/PDF/080820182359.pdf
http://ds16.spb.ru/public/users/993/PDF/09082018002.pdf
http://www.ligainternet.ru/news/


- Сетевая конференция по формированию детского информационного 

пространства «Сетевичок»: https://www.xn—d1abkefqip0a2f.xn—p1ai 

Рекомендательный web-список 

Памятка для тех, кто работает за компьютером. 
 

 

ДЕТЯМ 

Доступ воспитанников к сети Интернет в ДОУ не осуществляется! 

Мероприятия ДОУ по вопросам информационной безопасности детей: 

 Беседы 

 Чтение сказок: 

«Как мышонок учился безопасному поведению в сети Интернет» 

«Сказ про золотые правила безопасного Интернета» 

«Сказка о колобке 

Интернете» http://socobraz.ru/index.php/Сказка_о_Колобке_и_Интернет_ 

 Памятка детям 

 Памятка информационная 

 

РОДИТЕЛЯМ 

Памятки родителям: 

 Об информационной безопасности ребенка 

 Как защитить от вредной информации ребенка 7-8 лет 

 Как защитить ребенка от виртуального 

террора http://www.grani.lv/latvia/33581-kak-zaschitit-detey-ot-virtualnogo-terrora.html 

 Правила безопасного пользования сетью Интернет 

 Рекомендательный web-список 

 Пособие: Информационная безопасность детей .  

  

Программа мероприятий 

по обеспечению информационной безопасности детей 

муниципального бюджетного дошкольного образовательного учреждения 

«Детский сад № 495» 

на 2018-2020 г.г. 

  

 

Согласно Российскому законодательству информационная безопасность детей – это 

состояние защищенности детей, при котором отсутствует риск, связанный с причинением 

информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, 

физическому, психическому, духовному и нравственному развитию (Федеральный закон 

от29.12.2010 № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью 

и развитию"). 

Информационное пространство мы разделили на три составляющие: 

https://www.xn—d1abkefqip0a2f.xn—p1ai/
http://ds16.spb.ru/public/users/993/PDF/080820182318.pdf
http://ds16.spb.ru/mchs-preduprezhdaet/informatsionnaya-bezopasnost-v-dou/682-detyam
http://ds16.spb.ru/public/users/993/PDF/080820182352.pdf
http://ds16.spb.ru/public/users/993/PDF/080820182353.pdf
http://ds16.spb.ru/mchs-preduprezhdaet/informatsionnaya-bezopasnost-v-dou/681-roditelyam
http://ds16.spb.ru/public/users/993/PDF/080820182330.pdf
http://ds16.spb.ru/public/users/993/PDF/080820182332.pdf
http://www.grani.lv/latvia/33581-kak-zaschitit-detey-ot-virtualnogo-terrora.html
http://ds16.spb.ru/public/users/993/PDF/080820182335.pdf
http://ds16.spb.ru/public/users/993/PDF/080820182318.pdf
https://whatisgood.ru/theory/soviet/posobie-informacionnaya-bezopasnost-detej/#i-3


 Пространство сети интернет – так называемое виртуальное пространство, 

позволяющее не только искать нужную информацию, но и имеется возможность 

пообщаться и поиграть. 

 Средства массовой информации – передачи, мультфильмы, фильмы, которые 

смотрят наши дети по телевизору, а также слушают музыку, аудио сказки и т.п. 

 Книжная продукция – газеты, журналы, книги и т.п., которые мы покупаем детям. 

            Цель программы: создание условий для обеспечения информационной 

безопасности детей Детского сада № 495 

Задачи программы: 

 повышение уровня правовой грамотности сотрудников, родителей воспитанников 

по вопросу обеспечения информационной безопасности; 

 обеспечение защиты прав и законных интересов несовершеннолетних; 

 выявления фактов распространения в информационно-телекоммуникационной сети 

"Интернет" информации, способной причинить вред здоровью и развитию детей 

Программа содержит мероприятия с указанием сроков, исполнителей и ожидаемых 

результатов, направлена на достижение цели, поставленных задач и повышение 

эффективности мер, принимаемых в детском саду по защите детей от информации, 

причиняющей вред их здоровью и (или) развитию. 

В рамках Программы будут реализованы мероприятия, обеспечивающие наиболее 

эффективную и действенную защиту детей от информации, причиняющей вред их 

здоровью и (или) развитию, в том числе содержащейся в информационной продукции. 

  

План мероприятий 

по обеспечению информационной безопасности детей 

муниципального казенного дошкольного образовательного учреждения 

«Детский сад № 495 «Гномик» 

на 2018- 2020 г. 

№ п/п 
Наименование 

мероприятия 

Срок 

исполнения 

Исполнители - 

ответственные 

за реализацию 

мероприятия 

Планируемый 

результат 

I. Создание организационно-правовых механизмов защиты детей от 

распространения информации, причиняющей вред их здоровью и развитию 

1.1 

Изучение нормативно- 

правовой базы по 

вопросам защиты детей от 

информации, 

причиняющей вред их 

здоровью и развитию 

2018-2020 

старший 

воспитатель, 

заведующий 

Повышение 

информационной 

грамотности 

участников 

образовательных 

отношений 



1.2. 

Организация 

медиабезопасности 

педагогов как условия 

обеспечения 

информационной 

безопасности для всех 

участников 

образовательного 

процесса. 

2018-2020 

старший 

воспитатель, 

заведующий 

Прохождение курсов 

повышения 

квалификации по 

вопросам защиты 

детей от информации, 

причиняющей вред их 

здоровью и (или) 

развитию, 

распространяемой 

посредством сети 

«Интернет» 

1.3. 

Организация и проведение 

различных мероприятий 

для педагогов по вопросам 

обеспечения 

информационной 

безопасности детей. 

2018-2020 
старший 

воспитатель 

Информирование 

педагогов о 

механизмах 

предупреждения 

доступа 

несовершеннолетних к 

информации, 

причиняющей вред их 

здоровью и (или) 

развитию 

1.4. 

Знакомство родителей с 

информацией по 

медиабезопасности 

2018-2020 
воспитатели 

  

Информирование 

родителей о 

механизмах 

предупреждения 

доступа 

несовершеннолетних к 

информации, 

причиняющей вред их 

здоровью и (или) 

развитию и повышение 

информационной 

грамотности родителей 

1.5. 

Участие педагогов в 

мероприятиях различного 

уровня, посвященных 

обеспечению защиты и 

безопасности 

информационной 

инфраструктуры 

образовательного 

учреждения 

2018-2020 
старший 

воспитатель 

Информирование 

педагогов о 

механизмах 

предупреждения 

доступа 

несовершеннолетних к 

информации, 

причиняющей вред их 

здоровью и (или) 

развитию и повышение 

информационной 

грамотности 

участников 

образовательных 

отношений 



1.6. 

Организация свободного 

доступа педагогов к 

высококачественным и 

сетевым образовательным 

ресурсам, в том числе к 

системе современных 

учебных материалов 

2018-2020 
руководство 

ДОУ 

Информирование 

педагогов о 

механизмах 

предупреждения 

доступа 

несовершеннолетних к 

информации, 

причиняющей вред их 

здоровью и (или) 

развитию 

1.7. 

Функционирование     

фильтра в 

образовательном 

учреждении. 

2018-2020 
заведующий 

  

Проведение оценки 

доступа к сети 

Интернет с 

обеспечением 

программного 

продукта, 

обеспечивающего 

фильтрацию 

II. Внедрение систем исключения доступа к информации, несовместимой с задачами 

гражданского становления детей, а также средств фильтрации и иных устройств 

2.1. 

Установка программного 

продукта, 

обеспечивающего    

фильтрацию 

2018-2020 
заведующий 

  

Систематическое 

обновление 

программно-

технических средств 

по антивирусной 

защите компьютерной 

техники в ДОУ  и 

проведение оценки 

доступа к сети 

Интернет с 

обеспечением 

программного 

продукта, 

обеспечивающего  

фильтрацию 

2.2. 

Организация контроля за 

осуществлением 

договорных отношений с 

провайдерами, 

предоставляющими 

услуги доступа к сети 

«Интернет», в части 

обеспечения контент-

фильтрации «Интернет-

трафика» и развитие 

практики фильтрации по 

«белому списку» 

2018-2020 

заведующий 

  

  

  

Проведение оценки 

доступа к сети 

«Интернет» с 

обеспечением 

программного 

продукта, 

обеспечивающего 

контент- фильтрацию 



2.3. 

Использование 

лицензионного 

программного 

обеспечения, в том числе 

программ, 

обеспечивающих 

антивирусную защиту на 

100% компьютеров. 

2018-2020 
заведующий 

  

Проведение оценки 

доступа к сети 

«Интернет» с 

обеспечением 

программного 

продукта, 

обеспечивающего 

контент- фильтрацию. 

Систематическое 

обновление 

программно-

технических средств 

по антивирусной 

защите компьютерной 

техники в ДОУ 

2.4. 

Обновление Федерального 

списка экстремистских 

материалов в электронном 

и бумажном виде 

2018-2020 

старший 

воспитатель 

  

Повышение 

информационной 

грамотности 

участников 

образовательных 

отношений 

2.5. 

Организация проверки 

библиотечных фондов, 

иной информационной 

продукции на предмет 

выявления литературы, 

включённой в 

федеральный список 

экстремистских 

материалов 

2018-2020 

старший 

воспитатель, 

заведующий 

  

Отсутствие в 

библиотечном фонде 

литературы, 

включённой в список 

экстремистских 

материалов 

2.6. 

Контроль безопасного 

содержания 

приобретаемой 

информационной 

продукции для детей в 

соответствии с 

возрастными категориями 

2018-2020 

старший 

воспитатель, 

заведующий 

  

Соответствие фондов 

открытого доступа 

библиотек 

III. Профилактика у детей интернет-зависимости, игровой зависимости и 

правонарушений с использованием информационно - телекоммуникационных 

технологий, формирование у несовершеннолетних навыков ответственного и 

безопасного поведения в современной информационно - телекоммуникационной 

среде через обучение их способам защиты от вредной информации 

3.1. 

Проведение занятий в 

группах старшего 

дошкольного возраста по 

теме «Информационная 

2018-2020 воспитатели 

Ознакомление детей с 

информацией о 

правилах безопасного 

поведения в интернет- 



безопасность» пространстве и 

закрепление знаний 

детей о правилах 

безопасного поведения 

в интернет- 

пространстве 

3.2. 

Проведение викторин в 

группах старшего 

дошкольного возраста по 

теме «Информационная 

безопасность» 

2018-2020 воспитатели 

Ознакомление детей с 

информацией о 

правилах безопасного 

поведения в интернет- 

пространстве и 

закрепление знаний 

детей о правилах 

безопасного поведения 

в интернет- 

пространстве 

3.3. 

Проведение конкурсов 

рисунков в группах 

старшего дошкольного 

возраста по теме 

«Информационная 

безопасность» 

2018-2020 воспитатели 

Ознакомление детей с 

информацией о 

правилах безопасного 

поведения в интернет- 

пространстве и 

закрепление знаний 

детей о правилах 

безопасного поведения 

в интернет- 

пространстве 

IV. Информационное просвещение граждан о возможности защиты детей от 

информации, причиняющей вред их здоровью и развитию 

4.1. 

Участие в различных 

мероприятиях (лекториях, 

семинарах, практикумах, 

тренингах, круглых 

столах, конференциях и 

т.п.), в том числе с 

применением 

дистанционных 

технологий, по проблемам 

информационной 

безопасности для всех 

участников 

образовательного 

процесса 

2018-2020 
руководство 

ДОУ 

Информирование 

педагогов о 

механизмах 

предупреждения 

доступа 

несовершеннолетних к 

информации, 

причиняющей вред их 

здоровью и (или) 

развитию 

4.2. 

Размещение на сайте ДОУ 

ссылок на электронные 

адреса по проблемам 

информационной 

безопасности для всех 

2018-2020 
старший 

воспитатель 

Повышение 

информационной 

грамотности 

участников 

образовательных 



участников 

образовательного 

процесса 

отношений 

4.3. 

Размещение на сайте 

детского сада сведений о 

лучших ресурсах для 

детей и родителей 

2018-2020 
старший 

воспитатель 

Повышение 

информационной 

грамотности родителей 

4.4. 

Размещение на сайте 

детского сада материалов, 

касающихся вопросов 

защиты детей от 

распространения вредной 

для них информации 

2018-2020 

старший 

воспитатель 

  

Повышение 

информационной 

грамотности 

участников 

образовательных 

отношений 

4.5. 

Размещение на сайте 

детского сада ссылок на 

сайты по вопросам 

информационной 

безопасности детей и 

взрослых 

2018-2020 

старший 

воспитатель 

  

Повышение 

информационной 

грамотности 

участников 

образовательных 

отношений 

4.6. 

Разработка памяток для 

родителей по теме 

«Безопасный 

интернет» 

2018-2020 

старший 

воспитатель 

  

Повышение 

информационной 

грамотности родителей 

                                                                                                                                                            

      

 

 

 


